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Clanek 1: Uéel smérnice

(a) Tato smérnice stanovuje zavazna pravidla bezpe¢ného pouZzivani informacnich a komunikaénich technologif
ve Skole s cilem minimalizovat riziko kybernetickych incidentti, zejména napadeni Skodlivym softwarem,
neopravnéného pristupu k datlim a naruseni provozu skolnf sité.

(b) Smeérnice je zdvazna pro vSechny zaméstnance Skoly a zZaky vyuzivajici Skolni IT infrastrukturu.

(c) Smérnice vychazi z principl kybernetické bezpeé¢nosti dle doporuceni NUKIB a reflektuje poZadavky zakona
¢.181/2014 Sb. v rozsahu odpovidajicim provozu skoly.

Clanek 2: Zakladni zasady kybernetické bezpeénosti

(a) Kazdy uzivatel skolni sité je povinen:
e chranit své prihlaSovaci idaje a nesdélovat je jinym osobam,
e pouzivat vypocetni techniku vyhradné k ur¢enym tcelim,
e neprovadét zadné neopravnéné zasahy do systémi Skoly,
e neinstalovat zadny software bez ptrechoziho schvaleni spravci IT,
e neotevirat podezielé e-maily, odkazy a prilohy,
e jakékoliv podezrelé chovani zatizeni, neobvyklé hlasky, vyzvy k zadani hesla nebo nestandardni chovani
systému okamzité nahlasit v kancelafi $koly nebo vedeni Skoly
(b) Veskera Cinnost v pocitacové siti Skoly je zaznamenavana. Kazdy uzivatel nese plnou odpovédnost za ¢innosti
provadéné pod svym uZivatelskym ucétem.

Clanek 3: Pravidla pro zaméstnance $koly

(a) Uzivatelské ucty a opravnéni
e Zameéstnanci jsou povinni pouzivat pridélené uzivatelské ucty.
e Sdileni uctl je zakazano.
e Lokalni administratorska opravnéni jsou vyhrazena vyhradné spravciim IT.
e Je povinné vyuzivani dvoufaktorové autentizace tam, kde je zavedena.
(b) Vzdaleny piistup
e Vzdalené pripojeni ke Skolnim systémiim je umozZnéno pouze vybranym zameéstnancim se souhlasem
vedeni skoly.
e Veskery vzdaleny pristup je umoznén pouze prostiednictvim VPN a je zabezpecen a monitorovan.
e Pocitac, z néhoz se vzdalené pristupuje k prostiedkiim skoly, musi spliiovat stejna bezpec¢nostni kritéria,
jako pocitac ve skole, tj. zejména musi byt pravidelné aktualizovany a chranén antivirovym fesenim.
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Clanek 4: Pravidla pro zaky

Zaci mohou pouZivat $kolni vypocetni techniku pouze pro vyuku a schvalené $kolni aktivity.

Instalace vlastniho softwaru a pokusy o obchazeni zabezpeceni jsou zakazany.

Je povinné vyuzivani dvoufaktorové autentizace tam, kde je zavedena.

Do uceben vypocetni techniky je zaklim povolen vstup pouze v pfitomnosti vyucujiciho nebo jiné povérené
osoby. Samostatny vstup Zakd do téchto u¢eben mimo dobu vyuky nebo bez pedagogického dozoru neni
z bezpecnostnich diivodi dovolen.

Clanek 5: Manipulace s vypoéetni technikou

Je prisné zakazano jakymkoliv zplisobem manipulovat s vypocetni technikou $koly bez souhlasu spravce IT.
Je zakazano zarizeni odpojovat od sité, ménit zapojeni kabelaZe nebo provadét technické zasahy.

Na vsech skolnich pocitacich je nasazeno centralné spravované bezpecnostni feseni. Uzivatelé nesmi ménit
bezpecnostni nastaveni ani vypinat ochranné prvky.

Jakykoliv neopravnény zasah do zarizeni nebo sité je automaticky zaznamenan do systémovych logi. Tyto
zaznamy slouzi k jednoznacné identifikaci konkrétni osoby, ktera poruseni pravidel provedla.

Clanek 6: Pfenosna média a soukroma zaiizeni

Pouzivani USB flash diski a jinych prenosnych médii je v prostredi Skoly zcela zakazano. Vyjimku z tohoto
zdkazu tvori nasledujici zarizeni:
e tiskarny, kopirky a dal$i multifunk¢ni zatizeni,
e dotykové panely ve tridach,
e 3D tiskarny,
e PCve sborovné skoly.
Pripojovani soukromych zarizeni do interni sité skoly neni povoleno.
Soukroma zarizeni mohou byt pouZzivana pouze v oddélené siti urcené pro hosty, napr. zakovska Wi-Fi sit.

Clanek 7: Monitorovani a ochrana sité

Chovani uzivateli v pocitacové siti $koly je priibézné monitorovano za ucelem:
e  zajisténi kybernetické bezpecnosti,
e ochrany dat skoly,
e prevence a odhalovani neopravnénych ¢innosti,
e vySetfovani bezpecnostnich incidenti.
Monitorovani zahrnuje zejména prihlasovani uzivateld, pristup k sitovym zdrojim, zmény v systému a
pokusy o obchazeni bezpecnostnich opatieni.
Veskeré udalosti jsou zaznamenavany do bezpecnostnich logi.
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Clanek 8: Ochrana dat a zalohovani

(a) Skola zajistuje centralné fizenou ochranu a zalohovani dat. UZivatelé jsou povinni ukladat pracovni a studijni
soubory vyhradné do skolou schvalenych tlozist.

Clanek 9: Postup pii bezpeénostnim incidentu

(a) Pripodezieni na bezpecnostni incident je kazdy uZzivatel povinen:

1. okamZité prestat zafizeni pouZzivat,

2. neprodlené kontaktovat kancelar skoly nebo vedeni skoly,

3. neprovadét zadné zasahy do zatizeni ani se nepokouset problém resit samostatné.
(b) Neohlaseny nebo imyslny zasah bude povazovan za porusSeni této smérnice.

Clanek 10. Ochrana osobnich tidaji (GDPR)

(a) Monitorovani a zaznamenavani ¢innosti v pocitacové siti Skoly je provadéno v souladu s:
e nafizenim Evropského parlamentu a Rady (EU) 2016/679 (GDPR),
e zakonem ¢. 110/2019 Sb., o zpracovani osobnich udaju.
(b) Zpracovani udaji je provadéno na zakladé opravnéného zajmu Skoly za ucelem zajisténi bezpecnosti IT
infrastruktury, ochrany dat a prevence kybernetickych utokd.
(c) Zaznamy jsou vyuzivany vyhradné pro bezpecnostni a provozni ucely a nejsou zpristupnovany
neopravnénym osobam.

Clanek 11: Skoleni a odpovédnost

(a) Zameéstnanci a vSichni zaci Skoly absolvuji pravidelné Skoleni kybernetické bezpec¢nosti.
(b) Kazdy uzivatel odpovida za dodrzovani této smérnice.
(c) Poruseni pravidel mizZe byt feSeno dle $kolniho fadu nebo pracovnich piedpist.

Clanek 12: Zavéreéna ustanoveni

(a) Tato smérnice nabyva platnosti dnem podpisu reditele Skoly.
(b) Tato smérnice nabyva uc¢innosti od 1. birezna 2026 a je zdvazna pro vSechny uzivatele Skolni IT infrastruktury.

V Ceskych Budéjovicich 17. 2. 2026

Mgr. Jan Ptacnik
reditel Gymnazia ]. V. Jirsika
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