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Směrnice kybernetické bezpečnosti školy 
 

Článek 1: Účel směrnice 

(a) Tato směrnice stanovuje závazná pravidla bezpečného používání informačních a komunikačních technologií 

ve škole s cílem minimalizovat riziko kybernetických incidentů, zejména napadení škodlivým softwarem, 

neoprávněného přístupu k datům a narušení provozu školní sítě. 

(b) Směrnice je závazná pro všechny zaměstnance školy a žáky využívající školní IT infrastrukturu. 

(c) Směrnice vychází z principů kybernetické bezpečnosti dle doporučení NÚKIB a reflektuje požadavky zákona 

č. 181/2014 Sb. v rozsahu odpovídajícím provozu školy. 

 

Článek 2: Základní zásady kybernetické bezpečnosti 

(a) Každý uživatel školní sítě je povinen: 

• chránit své přihlašovací údaje a nesdělovat je jiným osobám, 

• používat výpočetní techniku výhradně k určeným účelům, 

• neprovádět žádné neoprávněné zásahy do systémů školy, 

• neinstalovat žádný software bez přechozího schválení správci IT, 

• neotevírat podezřelé e-maily, odkazy a přílohy, 

• jakékoliv podezřelé chování zařízení, neobvyklé hlášky, výzvy k zadání hesla nebo nestandardní chování 

systému okamžitě nahlásit v kanceláři školy nebo vedení školy 

(b) Veškerá činnost v počítačové síti školy je zaznamenávána. Každý uživatel nese plnou odpovědnost za činnosti 

prováděné pod svým uživatelským účtem. 

 

Článek 3: Pravidla pro zaměstnance školy 

(a) Uživatelské účty a oprávnění 

• Zaměstnanci jsou povinni používat přidělené uživatelské účty. 

• Sdílení účtů je zakázáno. 

• Lokální administrátorská oprávnění jsou vyhrazena výhradně správcům IT. 

• Je povinné využívání dvoufaktorové autentizace tam, kde je zavedena. 

(b) Vzdálený přístup 

• Vzdálené připojení ke školním systémům je umožněno pouze vybraným zaměstnancům se souhlasem 

vedení školy. 

• Veškerý vzdálený přístup je umožněn pouze prostřednictvím VPN a je zabezpečen a monitorován. 

• Počítač, z něhož se vzdáleně přistupuje k prostředkům školy, musí splňovat stejná bezpečnostní kritéria, 

jako počítač ve škole, tj. zejména musí být pravidelně aktualizovaný a chráněn antivirovým řešením. 
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Článek 4: Pravidla pro žáky 

(a) Žáci mohou používat školní výpočetní techniku pouze pro výuku a schválené školní aktivity. 

(b) Instalace vlastního softwaru a pokusy o obcházení zabezpečení jsou zakázány. 

(c) Je povinné využívání dvoufaktorové autentizace tam, kde je zavedena. 

(d) Do učeben výpočetní techniky je žákům povolen vstup pouze v přítomnosti vyučujícího nebo jiné pověřené 

osoby. Samostatný vstup žáků do těchto učeben mimo dobu výuky nebo bez pedagogického dozoru není 

z bezpečnostních důvodů dovolen. 

 

Článek 5: Manipulace s výpočetní technikou 

(a) Je přísně zakázáno jakýmkoliv způsobem manipulovat s výpočetní technikou školy bez souhlasu správce IT. 

(b) Je zakázáno zařízení odpojovat od sítě, měnit zapojení kabeláže nebo provádět technické zásahy. 

(c) Na všech školních počítačích je nasazeno centrálně spravované bezpečnostní řešení. Uživatelé nesmí měnit 

bezpečnostní nastavení ani vypínat ochranné prvky. 

(d) Jakýkoliv neoprávněný zásah do zařízení nebo sítě je automaticky zaznamenán do systémových logů. Tyto 

záznamy slouží k jednoznačné identifikaci konkrétní osoby, která porušení pravidel provedla. 

 

Článek 6: Přenosná média a soukromá zařízení 

(a) Používání USB flash disků a jiných přenosných médií je v prostředí školy zcela zakázáno. Výjimku z tohoto 

zákazu tvoří následující zařízení: 

• tiskárny, kopírky a další multifunkční zařízení,  

• dotykové panely ve třídách,  

• 3D tiskárny,  

• PC ve sborovně školy.  

(b) Připojování soukromých zařízení do interní sítě školy není povoleno. 

(c) Soukromá zařízení mohou být používána pouze v oddělené síti určené pro hosty, např. žákovská Wi-Fi síť. 

 

Článek 7: Monitorování a ochrana sítě 

(a) Chování uživatelů v počítačové síti školy je průběžně monitorováno za účelem: 

• zajištění kybernetické bezpečnosti, 

• ochrany dat školy, 

• prevence a odhalování neoprávněných činností, 

• vyšetřování bezpečnostních incidentů. 

(b) Monitorování zahrnuje zejména přihlašování uživatelů, přístup k síťovým zdrojům, změny v systému a 

pokusy o obcházení bezpečnostních opatření. 

(c) Veškeré události jsou zaznamenávány do bezpečnostních logů. 
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Článek 8: Ochrana dat a zálohování 

(a) Škola zajišťuje centrálně řízenou ochranu a zálohování dat. Uživatelé jsou povinni ukládat pracovní a studijní 

soubory výhradně do školou schválených úložišť. 

 
 

Článek 9: Postup při bezpečnostním incidentu 

(a) Při podezření na bezpečnostní incident je každý uživatel povinen: 

1. okamžitě přestat zařízení používat, 

2. neprodleně kontaktovat kancelář školy nebo vedení školy, 

3. neprovádět žádné zásahy do zařízení ani se nepokoušet problém řešit samostatně. 

(b) Neohlášený nebo úmyslný zásah bude považován za porušení této směrnice. 

 

Článek 10. Ochrana osobních údajů (GDPR) 

(a) Monitorování a zaznamenávání činností v počítačové síti školy je prováděno v souladu s: 

• nařízením Evropského parlamentu a Rady (EU) 2016/679 (GDPR), 

• zákonem č. 110/2019 Sb., o zpracování osobních údajů. 

(b) Zpracování údajů je prováděno na základě oprávněného zájmu školy za účelem zajištění bezpečnosti IT 

infrastruktury, ochrany dat a prevence kybernetických útoků. 

(c) Záznamy jsou využívány výhradně pro bezpečnostní a provozní účely a nejsou zpřístupňovány 

neoprávněným osobám. 

 

Článek 11: Školení a odpovědnost 

(a) Zaměstnanci a všichni žáci školy absolvují pravidelné školení kybernetické bezpečnosti. 

(b) Každý uživatel odpovídá za dodržování této směrnice. 

(c) Porušení pravidel může být řešeno dle školního řádu nebo pracovních předpisů. 

 

Článek 12: Závěrečná ustanovení 

(a) Tato směrnice nabývá platnosti dnem podpisu ředitele školy. 

(b) Tato směrnice nabývá účinnosti od 1. března 2026 a je závazná pro všechny uživatele školní IT infrastruktury. 

 
 
V Českých Budějovicích 17. 2. 2026 
 
 
 
 Mgr. Jan Ptáčník 
 ředitel Gymnázia J. V. Jirsíka 


